Strucna prirucka: AVG
Business Antivirus

Pomoc s feSenim problémd najdete v nasi online dokumentaci:
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Nastaveni zarizeni
Systémové pozadavky

Koncova zarizeni s aplikaci AVG Business Antivirus
Windows:

e 7 SP1 nebo vyssi, 8.x kromé edic RT a Starter, 10 kromé edic Mobile a IoT Core
Edition

e Server 2008 R2, 2012 R2, 2016, 2019, vSechny edice s nejnovéjsi aktualizaci
Service Pack, kromé Server Core

e Microsoft Exchange Server 2010 SP2, 2013, 2016, 2019

e Microsoft SharePoint Services 3.0 a SharePoint Server 2010 nebo vyssi

Pozadavky na nastaveni firewallu

Na firewallu nebo proxy serveru je nutné povolit urcité porty a webové adresy, aby
konzole mohla fungovat, aby klienty AVG Business Antivirus mohly komunikovat a aby
fungovalo ovérovani.

Porty
TCP a UDP:
e 80 — kontroly zranitelnosti na internetu a aktualizace funkci

Webové adresy

e *.avast.com

e *.avg.com

e *.avcdn.net

e * mailshell.net (pouze pokud pouzivate Antispam)

Instalace aplikace AVG Business Antivirus na zarizenich

Instalacni program nespravované aplikace AVG Business Antivirus si mlzete stahnout
z https://www.avg.com/en-us/installation-files-business. Na karté Firma vyberte
instalacni program verze antiviru, kterou mate. StaZeny instalani program m{zete
spustit na zafizeni, na kterém chcete antivirus nainstalovat.
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Prizplisobeni instalace

Instalacni soubor zkopirujte do umisténi, které je pristupné z koncového zarizeni.
2. Dvojim kliknutim instalacni soubor spustte.

KdyZ se zobrazi dotaz, zda smi aplikace provadét zmény v zarizeni, kliknéte na
moznost Ano.

4. Kliknéte na moznost PFizptlisobit a proved'te jeden z nasledujicich Ukon(:

e Vybérem mozZnosti Doporucena ochrana nainstalujte vSechny
komponenty.

e Vybérem moznosti Minimalni ochrana nainstalujte jen Souborovy stit,
Webovy stit a E-mailovy Stit.

e Po vybéru moznosti Vlastni ochrana mizete zvolit komponenty, které
chcete nainstalovat.

5. Kliknéte na tlacitko Nainstalovat a pockejte, nez se AVG Business Antivirus
nainstaluje na zarizeni.

6. Na vyzvu restartujte zarfizeni.

Doporucené komponenty pro servery a pracovni stanice
Firmy maji jiné potfeby nez bézni uZivatelé, a proto nekteré komponenty aplikace AVG
Business Antivirus nedoporucujeme ve firemnich sitich pouzivat.

Doporuceno pro firmy

Nasledujici komponenty je treba zcela odinstalovat nebo pomoci prislusného posuvniku
vypnout:

o Ovérené weby
e Inspektor Wi-Fi
Pokud je neodeberete, mizete se potykat s nestabilitou pfipojeni k siti, pomalejsim
fungovanim pocitac¢e nebo chybami.
Doporuceno pro servery
Nasledujici komponenty je treba zcela odinstalovat nebo pomoci prislusného posuvniku
vypnout, pripadné vibec do zafizeni neinstalovat:
e Webovy stit
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e E-mailovy stit

Aktivace licenci na zarizeni

Predplatné aplikace AVG Business Antivirus mizete aktivovat po nainstalovani aplikace
na zarizeni.

Na zarizeni otevrete AVG Business Antivirus.

Kliknéte na polozku Moje AVG nebo Menu.

Kliknéte na moznost Zadat aktivacni kod.

Zadejte aktivacni kod a poté kliknéte na tlacitko Zadat.

V pripadé potreby potvrd'te predplatné a jeho komponenty.

A N .
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Konfigurace nastaveni a komponenty

AVG Business Antivirus nabizi spoustu komponent, a to jak v zakladni varianté, tak
v dalSich variantach.

Komponenty antiviru podle produktové licence

.\"/c] .
Email | AVE Fll® | AvG Antivirus/AVC Interne
Komponenta Server - t Security
Business

Server . .
. Business Business
Business

Souborovy stit
Webovy stit
E-mailovy stit

Antispam
Zdokonaleny firewall

Behavioralni stit
Datovy sejf
Exchange
Sharepoint
Skartovac dat

S| XX XXX X | X

Zapnuti a vypnuti komponent

Spoustu stitl a nastrojd v aplikaci AVG Business Antivirus Ize v zafizeni zapnout i
vypnout. To se hodi zejména v pripad€, kdy instalujete na server jen nékolik komponent
nebo kdy chcete nainstalovat jen minimum nastrojd.

1. Otevrete klienta AVG Business Antivirus.
2. Kliknéte na tlacitko komponenty, kterou chcete zapnout nebo vypnout:
e Pocitac: Souborovy stit, Behavioralni stit
e Web a e-mail: Webovy stit, E-mailovy stit
o Hackerské atoky: Zdokonaleny firewall
e Platby: Antispam
3. U komponenty, kterou chcete zménit, provedte jeden z nasleduijicich krokd:

e Chcete-li komponentu zapnout, prepnéte prislusny posuvnik do polohy
Zapnuto.
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e Chcete-li komponentu vypnout, prepnéte prislusny posuvnik do polohy
Vypnuto.

4. V pripadé potreby potvrd'te volbu.
Instalace a odinstalace komponent

Vétsina funkci aktivni ochrany je instalovana s aplikaci AVG Business Antivirus. Pres
nabidku Reseni problém{ je ale mlzete podle potfeby odinstalovat ¢i znovu
nainstalovat.

Otevrete klienta AVG Business Antivirus.

Prejdéte do ¢asti Menu » Nastaveni » Obecné » Reseni problémdi.
Kliknéte na moznost Pridat/zménit komponenty.

U komponent, které chcete zménit, proved'te jeden z nasledujicich krokd:

h W=

e Pokud komponenta jesté neni nainstalovana, zaskrtnéte jeji pole.
e Pokud komponenta uz je nainstalovana, zruste zaskrtnuti jejiho pole.
5. Az zmény dokoncite, potvrd'te je kliknutim na tlacitko Zménit.

Podrobnosti o konfiguraci jednotlivych komponent, které jsou k dispozici
v nastavenich aplikace AVG Business Antivirus, najdete v clanku Konfigurace
nastaveni v aplikaci AVG Business Antivirus.

Konfigurace vyjimek

Zastupné znaky

Rada &titd a dalsich komponent v aplikaci AVG Business Antivirus (véetné hlavni
antivirové komponenty) vam umoznuje nastavovat vyjimky i blokovat konkrétni cesty.
Zastupné znaky vam pomohou, kdyz neznate presnou cestu ¢i nazev souboru, ktery
chcete zahrnout nebo vyloucit. Také vam pomohou oznadit vice souborll v jedné cesté.
Nékteré cesty k souborlim ale pouZivani zastupnych znakl neumoznuii.

Nahrazuje jeden znak

Priklad: ab? . html odpovida souborlm abc.html, abd.html,
abe.html atd. a neodpovida souboru abc . htm.
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Nahrazuje nula nebo vice znak{

Priklad: *mt1 odpovida souborlim abc.html @ d.html. *txt odpovida
souborlim abc. txt, x.txt @ xyztxt.

Vyjimky
MUzete nastavit vyjimky, které budou uplatnény v jednotlivych stitech a komponentach

aplikace AVG Business Antivirus. Staci na strance Nastaveni » Obecné prejit na kartu
Wiimky.

Pridavani vyjimek
1. Otevrete klienta AVG Business Antivirus.

2. Vpravo nahore kliknéte na Menu a poté na moznost Nastaveni.

3. V Casti Obecné » Vyjimky kliknéte na moznost PFridat vyjimku a provedte
jeden z nasleduijicich Ukond:

e Zadejte nebo najdéte cestu k souboru, ktery chcete vyloucit.
e Zadejte nebo najdéte cestu ke sloZce, kterou chcete vyloucit.
e Zadejte webovou adresu, kterou chcete vyloucit.

4. AZ budete hotovi, kliknéte na moznost Pridat vyjimku.

Konfigurace automatickych aktualizaci

Na svych zafizenich mzete automaticky aktualizovat virové definice i verzi aplikace
AVG Business Antivirus, kdyz jsou k dispozici nové aktualizace. Také miZete nastavit,
aby byla zafizeni aktualizovana rucné. DalSi informace najdete v tématu Aktualizace
aplikace AVG Business Antivirus.

Konfigurace automatickych aktualizaci

Vpravo nahore kliknéte na Menu.

Kliknéte na moznost Nastaveni.

V Casti Obecné vyberte kartu Aktualizace.

U dvou tlacitek Vyhledat aktualizace kliknéte na polozku Vice moznosti.
Vyberte moznost Automaticka aktualizace.

i b=
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Vytvareni a konfigurace testd

V nastavenich virovych testd mdzete nastavit typy souborli a programy, které ma
aplikace AVG Business Antivirus testovat. Proto jsou hlavni nastaveni testovani
konfigurovana v nastavenich testl, zatimco vyjimky jsou nastavovany v Casti Obecné.

Typy testl

o Hloubkovy test — Provadi podrobny test systému, ktery kontroluje vSechny
pevné disky, rootkity a automaticky spousténé programy.

e Test souborti Ci slozek — Otestuje pouze slozky vybrané pti zahajeni testu.

e Test z Priizkumniku — Otestuje vybrané slozky nebo jednotky, ale je k dispozici

jen z kontextové nabidky Windows, kdyz kliknete pravym tlacitkem na soubor,
sloZzku nebo jednotku.

e Test po restartu — Otestuje zarizeni po spusténi.

Nastaveni jednotlivych typli testii mizete otevrit tim, Ze kliknete na
moznosti Menu » Nastaveni a pak prejdete na moznosti Ochrana » Testy na

viry.
PFizplisobeni hloubkovych testl

Citlivost

V nastaveni citlivosti testéi méZete urdit, jak maji byt testy citlivé. Cim je citlivost vy3si,
tim je ochrana lepsi, ale také tim vysSi je moznost vyskytu faleSnych poplachd na
malware. Kdyz citlivost snizite, faleSnych poplachd bude méné, avsak Ucinnost testd
bude nizsi. Posuvnik Citlivost testu Ize nastavit do polohy stfedni, vysoké nebo nizké
citlivosti.

Hledat potencialné nezadouci programy (PUP): umoZiuje AVG hledat programy,
které jsou tajné stahovany s jinymi programy a provadéji nezadouci ¢innost.

Béhem testu nasledovat odkazy: umoznuje AVG testovat také ostatni soubory
pouZzivané testovanymi soubory, jestli neobsahuji potencialné Skodlivy obsah.

Testovat celé soubory (u velkych souborii velmi pomalé): umoziuje AVG
testovat celé soubory, nikoli pouze jejich ¢asti, jez jsou obvykle postizeny Skodlivym
kédem.

Priorita testu: urcuje mnozstvi systémovych prostiedkd, které smi AVG pfi testovani
pouzivat. Vyssi priorita znamena rychlejsi testovani a zaroven mlze zpomalovat ostatni
procesy na zarizeni.
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Testované oblasti

Vybérem prislusnych poli miZete oblasti uvedené v seznamu zahrnout do testovani.
Hlavni moznosti oblasti jsou nasleduijici:

e VsSechny pevné disky: umoziuje AVG otestovat vSechny pevné disky v pocitaci.

o Systémova jednotka: mozZnosti v této Casti se tykaji dat ulozenych na fyzickych
zarizenich, jako jsou pevné disky nebo jednotky USB.

Pri testovani oblasti uréené vyse budou pouzity nasledujici moznosti.

Vsechna vymeénitelna média: umoziuje AVG testovat aplikace, které se spoustéji
automaticky, kdyz k pocitaci pripojite jednotku USB nebo kdyz do né&j vlozite jiné
vyménné médium.

Rootkity: umoznuje AVG hledat hrozby ukryté v systému.

SPUSTENI UEFI: umozfiuje AVG pfi spousténi pocitace testovat hlavni firmwarova
rozhrani.

Disky CD a DVD: umoziuje AVG hledat Skodlivy obsah na discich CD a DVD.
Moduly nactené v paméti: umoziuje AVG testovat aplikace a procesy spousténé po
startu systému nebo béZici na pozadi.

Archivy

V Casti Archivy mlzete urcit typy komprimovanych soubord, které ma AVG pri
testovani rozbalovat.

o Testovat jen bézné instalacni programy: testuje pouze obsah spustitelnych
soubord, které slouzi k instalaci aplikaci.

o Testovat vSechny archivy: testuje veskery obsah soubor{ archivl (testy kvdli
tomu potrvaji vyrazné déle).

¢ Netestovat archivy: vypne testovani archivli pomoci AVG.

Typy soubori

Urcete typy soubor(, které pfi testovani pocitace na pfitomnost malwaru maji byt
testovany prednostné:

e Typy zalozené na obsahu (pomalé): testuje soubory, které jsou obvykle
nejzranitelnéjsi vaci utokdm malwaru.
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o Typy podle pripony (rychlé): testuje pouze soubory s rizikovymi pfiponami,
jako jsou .exe, .com, .bat.

o Testovat vSechny soubory (velmi pomalé): testuje vSechny soubory
v pocitaci na pritomnost malwaru.

Béhem testu provadét automatické akce: kdyz povolite tuto moznost, mizete
urcit automatickou akci pri nalezu infikovaného souboru:

o Automaticky vycdistit: AVG se pokusi o opravu infikovaného souboru. Pokud se
mu to nepovede, presune soubor do Karantény. A pokud se mu ani to nepovede,
soubor smaze.

o Presunout soubor do Karantény: infikovany soubor nebude automaticky
opraven a misto toho bude presunut do Karantény.

e Smazat soubor: AVG se infikovany soubor nepokusi opravit ani presunout do
Karantény, ale automaticky jej smaze.

Po dokonceni testu vypnout pocitac: umoziuje AVG po dokonceni testu vypnout
pocitac.

Generovat report: umoznuje AVG automaticky vytvaret a ukladat report. Umisténi
souboru reportu je uvedené pod touto moznosti.

Vyjimky
Ackoli se vylucovani soubor( Ci slozek z testli nedoporucuje, mizete pro ucely feSeni
problém{ pro urcité soubory Ci slozky docasné nastavit vyjimky z testovani. Ve spodni

Casti stranky s nastavenimi testd kliknéte na moznost Zobrazit vyjimky. Pak se fidte
pokyny v tématu Konfigurace standardnich vyjimek antiviru.

Prizplisobeni testl soubori a slozek

Citlivost

V nastaveni citlivosti testli méZete urdit, jak maji byt testy citlivé. Cim je citlivost vyssi,
tim je ochrana lepsi, ale také tim vysSi je moznost vyskytu faleSnych poplachd na
malware. Kdyz citlivost snizite, faleSnych poplachli bude méné, avsak Gcinnost test
bude nizsi. Posuvnik Citlivost testu Ize nastavit do polohy stfedni, vysoké nebo nizké
citlivosti.

Hledat potencialné nezadouci programy (PUP): umoZiuje AVG hledat programy,
které jsou tajné stahovany s jinymi programy a provadéji nezadouci ¢innost.
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Béhem testu nasledovat odkazy: umoznuje AVG testovat také ostatni soubory
pouzivané testovanymi soubory, jestli neobsahuiji potencialné skodlivy obsah.

Testovat celé soubory (u velkych soubori{ velmi pomalé): umoziiuje AVG
testovat celé soubory, nikoli pouze jejich ¢asti, jez jsou obvykle postizeny skodlivym
kddem.

Priorita testu: uréuje mnozstvi systémovych prostredkd, které smi AVG pri testovani
pouzivat. Vyssi priorita znamena rychlejsi testovani a zaroven mdze zpomalovat ostatni
procesy na zarizeni.

Archivy

V Casti Archivy mlzete urcit typy komprimovanych soubord, které ma AVG pri
testovani rozbalovat.

o Testovat jen bézné instalacni programy: testuje pouze obsah spustitelnych
soubord, které slouzi k instalaci aplikaci.

o Testovat vSechny archivy: testuje veSkery obsah soubor( archivl (testy kvdli
tomu potrvaji vyrazné déle).

¢ Netestovat archivy: vypne testovani archivll pomoci AVG.

Typy soubori

Urcete typy soubor(, které pfi testovani pocitace na pfitomnost malwaru maji byt
testovany prednostné:

o Typy zalozené na obsahu (pomalé): testuje soubory, které jsou obvykle
nejzranitelnéjsi vaci atokdm malwaru.

o Typy podle pripony (rychlé): testuje pouze soubory s rizikovymi priponami,
jako jsou .exe, .com, .bat.

e Testovat vSechny soubory (velmi pomalé): testuje vSechny soubory
v pocitaci na pritomnost malwaru.

Béhem testu provadét automatické akce: kdyZ povolite tuto moznost, mizete
urcit automatickou akci pfi nalezu infikovaného souboru:

o Automaticky vycistit: AVG se pokusi o opravu infikovaného souboru. Pokud se
mu to nepovede, presune soubor do Karantény. A pokud se mu ani to nepovede,
soubor smaze.

e Presunout soubor do Karantény: infikovany soubor nebude automaticky
opraven a misto toho bude presunut do Karantény.
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e Smazat soubor: AVG se infikovany soubor nepokusi opravit ani presunout do
Karantény, ale automaticky jej smaze.

Po dokonceni testu vypnout pocitac: umoznuje AVG po dokonceni testu vypnout
pocitac.

Generovat report: umoznuje AVG automaticky vytvaret a ukladat report. Umisténi
souboru reportu je uvedené pod touto moznosti.

Prizptlisobeni testtli z Priizkumniku

Citlivost

V nastaveni citlivosti testd mézete urcit, jak maji byt testy citlivé. Cim je citlivost vyssi,
tim je ochrana lepsi, ale také tim vyssi je moznost vyskytu faleSnych poplachd na
malware. Kdyz citlivost snizite, faleSnych poplachl bude méné, avsak Gcinnost testl
bude nizsi. Posuvnik Citlivost testu Ize nastavit do polohy stfedni, vysoké nebo nizké
citlivosti.

Hledat potencialné nezadouci programy (PUP): umoziuje AVG hledat programy,
které jsou tajné stahovany s jinymi programy a provadéji nezadouci ¢innost.

Béhem testu nasledovat odkazy: umoznuje AVG testovat také ostatni soubory
pouzivané testovanymi soubory, jestli neobsahuji potencialné skodlivy obsah.

Testovat celé soubory (u velkych souborii velmi pomalé): umoziuje AVG
testovat celé soubory, nikoli pouze jejich Casti, jez jsou obvykle postizeny Skodlivym
kédem.

Priorita testu: urcuje mnozstvi systémovych prostiedkd, které smi AVG pfi testovani
pouzivat. VysSi priorita znamena rychlejsi testovani a zaroven mlze zpomalovat ostatni
procesy na zarizeni.

Archivy

V Casti Archivy mizete urcit typy komprimovanych souborl, které ma AVG pfi
testovani rozbalovat.

o Testovat jen bézné instalacni programy: testuje pouze obsah spustitelnych
soubord, které slouzi k instalaci aplikaci.

e Testovat vSechny archivy: testuje veskery obsah souborl archivl (testy kvdli
tomu potrvaji vyrazné déle).

¢ Netestovat archivy: vypne testovani archivll pomoci AVG.
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Typy souborti

Urcete typy soubord, které pfi testovani pocitace na pfitomnost malwaru maji byt
testovany prednostné:

o Typy zalozené na obsahu (pomalé): testuje soubory, které jsou obvykle
nejzranitelnéjsi vaci atokdm malwaru.

o Typy podle pripony (rychlé): testuje pouze soubory s rizikovymi pfiponami,
jako jsou .exe, .com, .bat.

o Testovat vSechny soubory (velmi pomalé): testuje vSechny soubory
v pocitaci na pritomnost malwaru.

Béhem testu provadét automatické akce: kdyz povolite tuto moznost, mizete
urcit automatickou akci pfi nalezu infikovaného souboru:

e Automaticky vycistit: AVG se pokusi o opravu infikovaného souboru. Pokud se
mu to nepovede, presune soubor do Karantény. A pokud se mu ani to nepovede,
soubor smaze.

o Presunout soubor do Karantény: infikovany soubor nebude automaticky
opraven a misto toho bude presunut do Karantény.

e Smazat soubor: AVG se infikovany soubor nepokusi opravit ani presunout do
Karantény, ale automaticky jej smaze.

Po dokonceni testu vypnout pocitac: umoznuje AVG po dokonceni testu vypnout
pocitac.

Generovat report: umoznuje AVG automaticky vytvaret a ukladat report. Umisténi
souboru reportu je uvedené pod touto moznosti.
Prizplisobeni testli po restartu

Citlivost

V nastaveni citlivosti testfi méZete urdit, jak maji byt testy citlivé. Cim je citlivost vyssi,
tim je ochrana lepsi, ale také tim vysSi je moznost vyskytu faleSnych poplachd na
malware. Kdyz citlivost snizite, faleSnych poplachli bude méné, avsak Gcinnost testl
bude nizsi. Posuvnik Citlivost testu Ize nastavit do polohy stfedni, vysoké nebo nizké
citlivosti.

Hledat potencialné nezadouci programy (PUP): umoZiuje AVG hledat programy,
které jsou tajné stahovany s jinymi programy a provadéji nezadouci ¢innost.
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Rozbalovat archivy: umoznuje AVG rozbalovat soubory a slozky v archivech, aby je
bylo mozné otestovat.

Testované oblasti

Vybérem prislusnych poli miZete oblasti uvedené v seznamu zahrnout do testovani.
Hlavni moznosti oblasti jsou nasleduijici:

e VsSechny pevné disky: umoziuje AVG otestovat vSechny pevné disky v pocitaci.
o Systémova jednotka: moznosti v této Casti se tykaji dat ulozenych na fyzickych
zarizenich, jako jsou pevné disky nebo jednotky USB.
Pri testovani oblasti uréené vyse budou pouzity nasledujici moznosti.

Automaticky spousténé programy: umoznuje AVG kontrolovat vSechny
automaticky spousténé programy.

Béhem testu provadét automatické akce: kdyz povolite tuto moznost, mizete
urcit automatickou akci pfi nalezu infikovaného souboru:

e Automaticky vycistit: AVG se pokusi o opravu infikovaného souboru. Pokud se
mu to nepovede, presune soubor do Virové truhly. A pokud se mu ani to
nepovede, soubor smaze.

e Presunout soubor do Virové truhly: infikovany soubor nebude automaticky
opraven a misto toho bude presunut do Virové truhly.

e Smazat soubor: AVG se infikovany soubor nepokusi opravit ani presunout do
Virové truhly, ale automaticky jej smaze.

AVG Business Antivirus nabizi spoustu dalSich funkci a moznosti. Dalsi
informace najdete v nasi znalostni databazi na
https://businesshelp.avast.com/.
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