Priivodce migraci ze
Vzdalené spravy na noveé
konzole AVG

Pomoc s feSenim problémd najdete v nasi online dokumentaci:
https://businesshelp.avast.com/



https://businesshelp.avast.com/
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Migrace ze Vzdalené spravy na nové konzole AVG

Zarizeni

e V zarizenich musi byt nainstalovan software AVG Business verze 20.5 nebo

novejsi.
Zarizeni musi byt pripojena k internetu. Pokud v konzoli On-Premise Console
pouzivate offline konfiguraci, prectéte si téma Migrace offline siti.

Zarizeni mohou vyzadovat restart. Obvyklym dlivodem jsou nedokoncené restarty
po poslednich aktualizacich.

Klienti, které prevedete ze Vzdalené spravy na nové konzole AVG Business
Management Console, budou ke své komunikaci s konzoli nadale pouzivat port
4158.

Zarizeni s Windows XP a Vista

e Tato zarizeni podporuji pouze instalace klienta AVG verze 18.8 a nebudou

zahrnuta v XML exportu.

O pomoc s migraci téchto zarizeni musi zakaznici pozadat technickou podporu pro
firmy.

Konzole Vzdalena sprava

Do konzole Vzdalena sprava musite zadat Uplné a platné licencni Cislo AVG.

Aktualizujte konzoli Vzdalena sprava na nejnoveéjsi verzi. Pokud vas k tomu
konzole nevyzve, mlzete instalacni soubor stahnout a spustit rucné:

e 64bitova verze:https://s-install.avcdn.net/remote-
admin/avg admin x64 all.exe

e 32bitova verze:https://s-install.avcdn.net/remote-
admin/avg admin x86 all.exe

Pokud mate vice konzoli Vzdalena sprava, které pouzivaji stejnou licenci AVG nebo
nékolik licenci, a chcete presunout vsechna sva zafizeni na jednu konzoli,
doporucujeme kontaktovat nas tym podpory, ktery vam muze sloudit licence

a poskytnout vice informaci o upgradu.
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Ostatni

e Pokud chranite branu sité LAN firewallem, doporucujeme pridat nasi doménu
(*.avg.com) na seznam povolenych domén, aby byla mozna komunikace mezi
zarizenimi a konzolemi.

e Pokud pro zarizeni pouzivate proxy server, je tfreba ve chvili, kdy budete pfi
upgradu vytvaret Ucet v konzoli AVG Business Management Console, nastavit
v konzoli Udaje o proxy serveru, ale az po importu XML souboru (viz Konfigurace
nastaveni proxy serveru pro zarizeni).

e XML soubor exportovany ze Vzdalené spravy obsahuje jen nastaveni skupin.
Globalni nastaveni Vzdalené spravy v exportovaném XML souboru nejsou.

e Privodce upgradem ve Vzdalené spravé AVG vam zobrazi novy licencni klic
(aktivacni kod) AVG, ktery si mizZete nékde uschovat.

Obsah XML souboru ze Vzdalené spravy

Ze Vzdalené spravy AVG se do nové konzole AVG Business Management Console
prenesou nasleduijici nastaveni. Soucasti XML souboru budou pravidla skupin.

Vyjimky
e Vyjimky pro vSechny stity (soubory a webové adresy)
e Souborovy stit
e Test
e Webovy stit
e Firewall
e E-mailovy stit
e Behavioralni stit

Test

e Nastaveni
o \yjimky
Antispam

e Whitelist
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e Blacklist
e Mistni a zasuvny modul pro Exchange

Nastaveni

e Souborovy Stit

e Webovy stit

e E-mailovy stit

e Behavioralni stit

e Firewall

e Sandbox

e Self-Defense

e Test

e Aktualizace a program
e Exchange a SharePoint
e Obecna nastaveni

e Nastaveni hesel
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Migrace na konzoli AVG Cloud Console (doporuceno)

Nastaveni konzole Cloud Console

Kazdy novy krok predpoklada, Ze jste v privodci kliknuli na tlacitko Dalsi,
abyste pokracovali.

1. Spust'te Vzdalenou spravu AVG. Tim oteviete prlvodce upgradem.
2. Jednotlivé kroky v prdvodci vas provedou postupem migrace.

o Podrobnéjsi informace o upgradu si mtiZzete precist na nasi strance
o upgradu Vzdalené spravy AVG.

3. Prectéte si a zaskrtnutim poli pfijméte podminky a ujednani a informace na
strance o upgradu.

4. Zkontrolujte aktualni licence a licenci, kterou budete mit po upgradu.

o Pokud mate nékolik licenci stejné edice AVG, licence vam budou
slouceny normalnim zptisobem. Pokud mate nékolik licenci na
rtizné edice AVG, dostanete jednu licenci s kontejnery pro
jednotlivé edice AVG.

5. Vyberte AVG Business Cloud Management Console (doporuceno).

6. Kliknéte na moznost Vytvorte si iicet v Cloud Console. Tim otevrete prohlize¢
s registracni strankou AVG Business Cloud Console.

7. Zadejte své Udaje a zaregistrujte se. Po vytvoreni uctu vam do Cloud Console
automaticky pridame novy licencni kli¢ na AVG. Pak se vrat'te do priivodce
upgradem.

o Pokud jste do Cloud Console nezadali spravné licencni Cislo, mlize
se vam zobrazit okno Zadejte své licencni Cislo. V takovém pripadé
kliknéte v privodci na tlacitko Dalsi a poté na tlacitko Ziskat
aktivacni kod. Tim si zobrazite nové licencni cislo AVG, které
miiZete nastavit v Cloud Console.
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Export a import XML souboru

1. Kliknutim na odkaz ,zde" ulozte XML soubor se zafizenimi, nastavenimi
a skupinami do zvoleného umisténi v pocitaci (viz Obsah XML souboru ze

Vzdalené spravy).
2. Vrat'te se do webového prohlizece, ve kterém jste prihlaseni ke Cloud Console,
a pak zvolte moznosti Obecna nastaveni » Prenos z jiné konzole.

3. Kliknéte na moznost Importovat XML, najdéte pravé ulozeny XML soubor
a importujte jej do Cloud Console. Zobrazi se vam prehled skupin a zarizeni, které
budete importovat.

Kliknéte na tlacitko Zkopirovat instalacni token do schranky.

5. Vratte se do prlvodce upgradem a vlozte dany token do pole 7oken pro Business
Console.

o V pripadé potieby miiZzete kliknout na mozZnost Ziskat aktivacni kod
a zkopirovat nové licencni Cislo AVG.

6. Kliknéte na tlacitko Dokoncit.
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Migrace zarizeni

V konzoli Vzdalena sprava oznacte zafizeni, ktera chcete migrovat.

2. Kliknéte na né pravym tlacitkem a vyberte moznost Pfesunout na AVG
Business.

3. Zarizeni se zaCnou prenaset a méla by se zobrazit v konzoli AVG Business Cloud
Console.

4. Pokud mate AVG AntiVirus File Server Edition nebo Email Server Edition, prejdéte
do Cloud Console. Pak prejdéte na stranku Zarizeni, vyberte vSechna zafizeni,
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kliknéte na moznosti Akce » Zménit predplatné, vyberte nové licencni Cislo
a kliknéte na tlacitko Pouzit.

Zarizeni mlzete prenaset kdykoli (pfiklad: Néktera zafizeni mizZete prenést jeden den
a jina dalsi den.) Prenos zafizeni mlze zabrat i nékolik hodin.
DULEZITE: Posledni krok migrace vyzaduje, abyste ve
staré konzoli Vzdalena sprava AVG zvolili prikaz
Presunout na AVG Business. Zarizeni tim prejdou do stavu
Ceka se.
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Migrace na konzoli AVG On-Premise Console

Nastaveni konzole On-Premise Console

Kazdy novy krok predpoklada, ze jste v privodci kliknuli na tlacditko Dalsi,
abyste pokracovali.

N =

Spustte Vzdalenou spravu AVG. Tim otevrete prlivodce upgradem.
Jednotlivé kroky v prlivodci vas provedou postupem migrace.
o Podrobnéjsi informace o upgradu si miiZete piecist na nasi strance
o upgradu Vzdalené spravy AVG.
Prectéte si a zaskrtnutim poli prijméte podminky a ujednani a informace na
strance o upgradu.
Zkontrolujte aktualni licence a licenci, kterou budete mit po upgradu.

o Pokud mate nékolik licenci stejné edice AVG, licence vam budou
slouceny normalnim zptisobem. Pokud mate nékolik licenci na
rtizné edice AVG, dostanete jednu licenci s kontejnery pro
jednotlivé edice AVG.

Vyberte moznost AVG Business On-Premise Management Console.

Stahnéte a nainstalujte On-Premise Console (viz téma Instalace On-Premise
Console (Windows)). Pfi tom budete vyzvani k zadani nového licencniho klice AVG.

o V priivodci kliknéte na tlacitko Dalsi a pak si kliknutim na moznost
Ziskat aktivacni kod zobrazte novy aktivacni kod.

Export a import XML souboru

1.

Kliknutim na odkaz ,zde" ulozte XML soubor se zafizenimi, nastavenimi

a skupinami do zvoleného umisténi v pocitaci (viz Obsah XML souboru ze
Vzdalené spravy).

Vrat'te se do On-Premise Console a pak zvolte moznosti Obecna nastaveni »
Prenos z jiné konzole.

Kliknéte na moznost Importovat XML, najdéte pravé ulozeny XML soubor
a importujte jej do On-Premise Console. Zobrazi se vam prehled skupin a zafizeni,
které budete importovat.

4. Kliknéte na tlacitko Zkopirovat instalacni token do schranky.
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5. Vrat'te se do prlivodce upgradem a vlozte dany token do pole 7oken pro Business
Console.

o V pripadé potreby miizete kliknout na moznost Ziskat aktivacni kéd
a zkopirovat nové licencni Cislo AVG.

6. Kliknéte na tlacitko Dokoncit.

Migrace zarizeni

1. V konzoli Vzdalena sprava oznacte zarizeni, ktera chcete migrovat.
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2. Kliknéte na né pravym tlacitkem a vyberte moznost Pfesunout na AVG
Business.

3. Zafrizeni se zacnou prenaset a méla by se zobrazit v konzoli AVG Business On-
Premise Console.

4. Pokud mate AVG AntiVirus File Server Edition nebo Email Server Edition, prejdéte
do On-Premise Console. Pak prejdéte na stranku Zarizeni, vyberte vSechna
zarizeni, kliknéte na moznosti Akce » Zmeénit predplatné, vyberte nové licencni
Cislo a kliknéte na tlacitko Pouzit.

Zarizeni mlzete prenaset kdykoli (pfiklad: Néktera zafizeni mlZzete prenést jeden den
a jina dalsi den.) Prenos zafizeni mdze zabrat i nékolik hodin.
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DULEZITE: Posledni krok migrace vyzaduje, abyste ve
staré konzoli Vzdalena sprava AVG zvolili prikaz
Presunout na AVG Business. Zarizeni tim prejdou do stavu
Ceka se.

Migrace offline siti

Zakaznici s offline sitémi nebudou moci dokoncit migraci pomoci priivodce upgradem.
Zarizeni bude treba rucné pridat do AVG Business On-Premise Console.

Konfigurace offline konzole On-Premise Console
Pozadavky na offline konfiguraci:

e na stanici je zapnuty alespon jeden sitovy adaptér,
e nastroj pro stahovani vyzaduje .NET 4.5 pro Windows,

e nastroj pro stahovani bude pfi pouzivani proxy serveru fungovat, pokud je dany
proxy server nakonfigurovany v pravidle pro Master Agenta / aktualizacni zrcadlo.

Konfigurace offline konzole

Pokud pouzivate konzoli On-Premise Console, mate k dispozici samostatny nastroj
AVG Updates Download Tool. Ten Ize pouzivat v offline Ci izolovanych sitich a slouzi ke
stazeni potrebnych aktualizaci programu a virovych definic.

1. Podle pokyn{ vySe nainstalujte konzoli On-Premise Console. P¥i instalaci
nezapomente zaskrtnout moznost Offline operace.

o Existujici instalace nelze prevést na offline verzi — viz Nastaveni
online On-Premise Console na offline. Pokud radéji chcete konzoli
odinstalovat a znovu nainstalovat, miiZzete presunout databazi na
novou konzoli podle pokynti v tématu Zalohovani a presun
databaze konzole On-Premise Console.

2. Prihlaste se ke konzoli On-Premise Console. Méla by se vam zobrazit karta Offfine
konfigurace.

3. Na zarizeni s pristupem k internetu stahnéte nastroj AVG Updates Download Tool
(najdete jej zde).
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4. Nastroj stahne vSechny potrebné aktualizacni soubory.
o Budete potrebovat aktivacni kdd (viz Umisténi aktivacniho kodu
(partneri a distributori)).
5. Offline slozku zkopirujte z umisténi, kam byla stazena, (vychozi umisténi je
C:\Users\uzivatelské jméno\AppData\Local\Temp\AVGDownloader) do slozky

C:\Program Files\AVG\Management Console\console na zafizeni s nainstalovanou
konzoli.

6. Na strance Offline konfigurace kliknéte na moznost Zkontrolovat konfiguraci.
Pokud jsou vSechny soubory na spravném misté, budete presmérovani na stranku
Prehled.

Pouzivani nastroje Updates Download Tool

Spust'te soubor AVGUpdatesDownloader. exe.

(Nepovinné) Vybérem tlacitka Prochazet zmeénte umisténi ke staZeni souboru.
Zadejte aktivacni kod.

Kliknéte na tlacitko Stahnout.

h W=

Chcete-li pouzit ptikazovy radek, pouZijte nasledujici prikaz:
.\AVGUpdatesDownloader.exe /auto /lic="XXXXXX-XXXXXX-XXXXXX"
/dir=C:\\AVGDownloader

Po dokonceni stahovani se vytvori dvé slozky:

o \offline: appremover.exe, licence, informace o nejnovéjsi verzi, ccupgrade.exe,
offline instalacni programy agenta a antiviru (tato sloZka je pouzivana konzoli)

e \updates: soubory aktualizaci programu a virovych definic pro klienty (tato
sloZka je pouzivana zafizenim, které je nastaveno jako zrcadlo)

Aktualizace klientli pomoci zrcadla

Po nainstalovani klientl je tfeba nastavit jedno zafizeni v siti jako aktualizacni zrcadlo
(Master Agent), které bude poskytovat aktualizace ostatnim zafizenim.

AZ bude zafrizeni, které chcete pouzivat jako zrcadlo, pripravené, zkopirujte do néj
slozku updates a vytvorte na ném konfiguracni soubor:
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1. SloZku ,updates" zkopirujte z umisténi, kam byla stazena nastrojem AVG Updates
Download Tool (vychozi umisténi: C:\Users\uzivatelské
jméno\AppData\Local\Temp\AVGDownloader).

2. VesloZce C:\ProgramData\AVG\Business Agent\updates\ vytvorte
soubor s ndzvem mirror-updates.cfg.

3. Do souboru pridejte text:

e [Updates]
DisableUpdateDownloading=1

Aktualizace programu by mély zabrat priblizné 20 minut. Aktualizace definic
Antispamu nejsou podporovany v offline sitich.

Umisténi aktivacniho kddu (partneri a distributori)

Pokud jste obdrzeli aktivacni kdd ke konzoli On-Premise Console, bude treba tento
kdd zaregistrovat, abyste obdrzeli druhy aktivacni kod. Aktivacni kédy dodavané pri
nakupu licenci nefunguiji v offline konzoli, protoZe vyzaduji ovéreni pres internet. Pfimi
zakaznici ale obdrzi e-mail s aktivacnim kédem, ktery mohou rovnou zadat do konzole.

Zakaznici AVG si mohou spravny aktivacni kod vyzadat kontaktovanim technické
podpory pro firmy.

Pridavani klientd z offline konzole

Stazeni instalacniho programu

1. Zvolte potfebny typ instalacniho programu:
e Soubor .exe pro Windows (pracovni stanice a servery)
e Soubor .msi pro Windows (nasazeni pomoci GPO)
2. Vyberte predplacené produkty.
Kliknutim na polozku Pokrocila nastaveni zobrazte nasledujici moznosti.
4. Vyberte skupinu a pravidlo, které bude zarizeni pouzivat.

o Pokud chcete, miizete zaskrtnutim prislusného pole aktivovat
zarizeni a vybrat pozadovana predplatna az po instalaci.

5. Vyberte, zda chcete ze zarizeni automaticky odebrat konkurencni antivirové
produkty.
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o Moznost odebrani konkurencnich antivirovych produkti je ve
vychozim stavu zaskrtnuta. Doporucujeme, abyste tuto moznost pri
instalaci antivirové sluzby nechali zaskrtnutou.

6. Vyberte velikost instala¢niho programu (Maly, nebo Uplny).

o Kdyz vyberete Maly, ostatni sluzby budou stazeny po instalaci
antivirového agenta. Tato moznost neni doporucovana, kdyz
instalujete antivirus na nékolik zarizeni zaroven, protoze kazdé
z nich nasledné zacne stahovat ostatni sluzby ze serverii AVG.

7. V pravidle, které nastavujete pro zarizeni, zkontrolujte, zda jste spravné nastavili
pripadny proxy server.

8. Kliknéte na tlacitko Stahnout a urcete, kam chcete instalacni balicek
(avg business agent setup.zip) stahnout — napfiklad na flash disk nebo
sitovou jednotku.

9. Na koncovych zafizenich rozbalte slozku a spustte soubor avg setup.bat.
10. Po instalaci na vyzvu restartujte zarizeni.
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Casté dotazy ohledné migrace ze Vzdalené spravy na
novou konzoli AVG

NemiiZzete najit token pro konzoli Business Console?

Pokud se pokousite migrovat zarizeni a zjistite, ze nemate token Business Console
(z On-Premise Console), postupuijte nasledovné:

Prihlaste se ke konzoli On-Premise Console.

Prejdéte do Casti Obecna nastaveni a zvolte moznost Prenést z jiné konzole.
Stisknutim klaves F12 v prohlizeci oteviete nastroje pro vyvojare.

Vyberte kartu Sit.

Kliknéte na tlaCitko Kopirovat instalacni token.

V seznamu v nabidce nastrojll pro vyvojare najdéte
~service?serviceName=InstallationPackageWS&operationName=generateRemoteA
dminMigrationInstallationConnectionString" a zkopirujte odpovéd’ do
Poznamkového bloku.

A

7. Instalacni token bude uvedeny v uvozovkach po parametru ,operationResult".
o Pri kopirovani tokenu vynechte uvozovky.
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8. Zkopirovany token pouZijte v prlvodci migraci, at’ mdZete zahajit pfenos zafizeni.

Zobrazuje se vam pri importu XML souboru chybova zprava?

Pokud se vam pfi vkladani XML souboru Vzdalené spravy AVG do konzole AVG
Business Management Console zobrazi chybova zprava ,Snazite se nahrat XML soubor,
ktery neodpovida produktu pouZivanému vasi spolecnosti®, pricinou jsou sdilena
nastaveni licencniho Cisla ve Vzdalené spravé AVG.

Jak problém vyresit:

1. Otevrete konzoli Vzdalena sprava AVG.
2. V levé nabidce kliknéte na polozku Licence.

3. Kliknéte pravym tlacitkem na moznost Sdilena nastaveni a pak pridejte licencni
Cislo AVG Business Edition.

Nyni mlzete Uspésné vlozit XML soubor do konzole AVG Business Management
Console.

Co kdyz se po presunu zarizeni ze Vzdalené spravy AVG do
konzole AVG Business Management Console ve widgetech,
reportech a Glohach na fridicim panelu nic nezobrazi?

Na zaregistrovani presunu zafizeni ze Vzdalené spravy AVG do konzole AVG Business
Management Console mohou nase servery potrebovat az nékolik hodin. BEhem toho se
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na fidicim panelu nemusi zobrazovat zadné widgety, reporty nemusi obsahovat zadna
data a vytvareni Uloh nemusi byt mozné.

Problém vyreSite tak, Ze zarizeni po presunu ze Vzdalené spravy AVG do nové konzole
AVG restartujete. Také mlzete pockat pfiblizné 12 hodin, neZ se dokondi registrace
téchto zarizeni v nové konzoli.
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