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Seznameni s konzolemi AVG Business
Management Console

Konzole AVG Business Management Console umoziuji spolehlivou a snadnou ochranu
vSech vasich pocitacli s Windows i serverl. Flexibilni sprava predstavuje nejsnazsi
zplsob ochrany firem. Konzole Management Console poskytui:

Uplnou kontrolu nad chovanim antiviru na koncovych zafizenich
Centralni spravu vice zarizeni — pres cloud nebo mistné pres On-Premise Console

Kompletni prehled o sou¢asném stavu vSech vasich zafizeni s mozZnosti nastavit
okamzita upozornéni

Automatické a bezproblémové aktualizace

Konzole AVG Business Management Console jsou hladce propojené s aplikaci AVG
Business Antivirus a umoznuji vam:

Pomoci virtualizace chranit dlivérné informace

Chranit rlizné platformy — pocitace i servery

Automaticky nebo ruc¢né instalovat aktualizace na nejnovéjsi verzi
Pridavat dalSi uroven ochrany — zdokonaleny firewall pro koncova zarizeni
Kompletné chranit servery

Zabezpedit vaseho e-mailového klienta

AVG Business Antivirus nainstalovany na zafizeni pres konzole AVG Business
Management Console mizete ovladat na dalku. Na kazdém zafizeni zvlast mizete
ménit nastaveni, aniz byste u néj museli byt fyzicky pfitomni nebo by vam ho musel
nékdo prinést.
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Nastaveni konzole Management Console

Systémové pozadavky konzole

AVG Business Cloud Console

Prohlizece (jsou doporucovany nejnovéjsi verze):

Google Chrome
Firefox

Safari

Microsoft Edge
Internet Explorer

AVG Business On-Premise Console

Windows:

7 SP1 nebo vyssi, 8.x, 10
Server 2008 R2 SP1, 2012 a 2012 R2, 2016, 2019 - libovolna edice
Small Business Server 2008, 2011 (pouze 64bitova verze)

Exchange Server 2003 x86 (az 18.8), 2007, 2010, 2013, 2016, 2019 (pouze
64bitova verze)

SharePoint Server 2003, 2007, 2010, 2012, 2016, 2019 (pouze 64bitova verze)

Koncova zarizeni s aplikaci AVG Business Antivirus

Windows:

7 SP1 nebo vyssi, 8.x kromé edic RT a Starter, 10 kromé edic Mobile a IoT Core
Edition

Server 2008 R2, 2012 R2, 2016, 2019, vSechny edice s nejnovéjsi aktualizaci
Service Pack, kromé Server Core

Microsoft Exchange Server 2010 SP2, 2013, 2016, 2019
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e Microsoft SharePoint Services 3.0 a SharePoint Server 2010 nebo vyssi
Sprava oprav AVG Business

Pouze Windows:
e 7 SP1 nebo vyssi, 8.x, 10

e Server 2008 R2 s nejnoveéjsi aktualizaci Service Pack kromé Server Core, 2012,
2016, 2019

e Exchange Server 2010 SP2, 2013, 2016

Pozadavky na nastaveni firewallu pro Gcely konzole

Na firewallu nebo proxy serveru je nutné povolit urcité porty a webové adresy, aby
konzole mohla fungovat, aby klienty AVG Business Antivirus a konzole Management
Console mohly komunikovat a aby fungovalo ovérovani.

Porty

TCP a UDP:
e 80 — kontroly zranitelnosti na internetu a aktualizace funkci
e 443 - vyjednavani se Sifrovacim klicem FFL

e 8080, 8090 — komunikace mezi konzoli a klienty v mistni siti (pouze On-Premise
Console)

e 4158 — zrcadlo pro aktualizace v ramci mistni sité
e 7074 — vzdalené nasazovani v ramci mistni sité

Webové adresy

e *.avast.com

e *.avg.com

e *.avcdn.net

e * mailshell.net (pouze pokud pouzivate Antispam)
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Nastaveni konzole

Cloud Console

1. Prejdéte na https://console.avg.com/.
2. Kliknéte na moznost Zaregistrovat a zadejte vSechny pozadované Udaje, abyste
si mohli vytvorit Ucet.
On-Premise Console

1. Prejdéte na https://www.avg.com/en-us/installation-files-business.

2. Na karté Firma kliknéte u polozky AVG On-Premise Management Console na
tlacitko Stahnout.

V pripadé On-Premise Console se fid'te postupem instalace podle prislusného
operacniho systému, ktery je uvedeny v tématu Sprava konzole On-Premise Console.

Aktivace licenci na konzoli Management Console

Aktivacni kdd dostanete v potvrzeni nakupu. Spole¢né s nim dostanete i informace
o zakoupené edici. Tento kdd slouZi k aktivaci licence na software.

1. Pfi prvnim spusténi konzole se vam zobrazi zadost o zadani licen¢niho kddu.
2. Zadejte licencni kod.
3. Kliknéte na moznost Aktivovat licencni kod.

Aktivace dalsich licenci

1. Prejdéte na stranku Predplatna.
2. Provedte jeden z nasledujicich tkond:

e Pokud mate licen¢ni kod, kliknéte na moznost Mate aktivacni kod?, kdd
zadejte a kliknéte na moznost Aktivovat.

o U predplatného, které chcete koupit, kliknéte na tlacitko Koupit
a dokoncete transakci.
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https://console.avg.com/
https://www.avg.com/en-us/installation-files-business
https://businesshelp.avast.com/Content/ArticleLists/AVG_ManagementConsoles/ConsoleManagement.htm

Prifazovani licenci k zafizenim

Tato akce je mozna az po pridani zarizeni do sité.
Tento postup vyzaduje restart zarizeni.

1. Na strance Zarfizen/ provedte jeden z nasledujicich Gkond:

e Chcete-li zahrnout vSechna zarizeni ve skupiné, u nazvu skupiny kliknéte na
tlacitko Vice. Pak kliknéte na moznost Upravit skupinu.

e Chcete-li zahrnout nékolik zafizeni, zaskrtnéte prislusna pole. Pak kliknéte na
moznosti Akce » Zmeénit predplatné.

e V pripadé jednoho zarizeni kliknéte na tlacitko Vice umisténé u daného
zarizeni a pak kliknéte na moznost Zmeénit predplatné.

2. Z rozeviracich nabidek vyberte licenci, kterou chcete pouzit.

3. U licence, kterou chcete pouzit, kliknéte na tlacitko Pouzit, pripadné, pokud
ménite predplatné pro celou skupinu zarizeni, kliknéte na tlacitko Ulozit skupinu.
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Pridani zarizeni pres instalacni soubor nebo sdileny odkaz

Cloud Console a On-Premise Console
StazZeni instalacniho programu

1. Zvolte potrebny typ instalacniho programu:
e Soubor .exe pro Windows (pracovni stanice a servery)
e Soubor .msi pro Windows (nasazeni pomoci GPO)
2. Vyberte predplacené produkty.
3. Kliknutim na polozku Pokrocila nastaveni zobrazte nasledujici moznosti.
4. Vyberte skupinu a pravidlo, které bude zarizeni pouzivat.

o Pokud chcete, miizete zaskrtnutim prislusného pole aktivovat
zarizeni a vybrat pozadovana predplatna az po instalaci.

5. Vyberte, zda chcete ze zafizeni automaticky odebrat konkurencni antivirové
produkty.

o Moznost odebrani konkurencnich antivirovych produkti je ve
vychozim stavu zaskrtnuta. Doporucujeme, abyste tuto moznost pri
instalaci antivirové sluzby nechali zaskrtnutou.

6. Vyberte velikost instala¢niho programu (Maly, nebo Uplny).

o Kdyz vyberete Maly, ostatni sluzby budou stazeny po instalaci
antivirového agenta. Tato moznost neni doporucovana, kdyz
instalujete antivirus na nékolik zarizeni zaroven, protoze kazdé
z nich nasledné zacne stahovat ostatni sluzby ze serverii AVG.

7. V pravidle, které nastavujete pro zarizeni, zkontrolujte, zda jste spravné nastavili
pripadny proxy server.

8. Kliknéte na tlacitko Stahnout a urcete, kam chcete instalacni balicek stahnout —
napriklad na flash disk nebo sitovou jednotku.

Pod tlacitkem Stahnout mlzete na této strance také kliknout na moznost Nasdilet
odkaz ke stazeni a odeslat odkaz ke stazeni. Soukromy odkaz ke stazeni nasledné
mdzZete zkopirovat a poslat poZzadovanym piijemclm.
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Pouze On-Premise Console

Odeslani odkazu ke stazeni e-mailem

Nez z konzole On-Premise Console odeslete odkazy ke stazeni, je nutné nastavit SMTP

server.
1. Do pole Prijemci zadejte e-mailové adresy cilovych uzivateld oddélené ¢arkami.
2. V pripadé potreby upravte predmet odesilaného e-mailu.
3. Chcete-li upravit odesilany e-mail, zaskrtnéte pole Zadejte svou viastni zpravu
a pak zadejte text zpravy.
4. Vyberte predplacené produkty.
5. Kliknutim na polozku Pokrocila nastaveni zobrazte nasledujici moznosti.
6. Vyberte skupinu a pravidlo, které bude zarizeni pouzivat.

o Pokud chcete, miizete zaskrtnutim prislusného pole aktivovat
zarizeni a vybrat pozadovana predplatna az po instalaci.

7. Vyberte, zda chcete ze zarizeni automaticky odebrat konfliktni antivirové produkty.

o Moznost odebrani konkurencnich antivirovych produkti je ve
vychozim stavu zaskrtnuta. Doporucujeme, abyste tuto moznost pri
instalaci antivirové sluzby nechali zaskrtnutou.

8. Vyberte velikost instala¢niho programu (Maly, nebo Uplny).

o Kdyz vyberete Maly, ostatni sluzby budou stazeny po instalaci
antivirového agenta. Tato moznost neni doporucovana, kdyz
instalujete antivirus na nékolik zafizeni zaroven, protoze kazdé
z nich nasledné zacne stahovat ostatni sluzby ze serverii AVG.

9. V Sabloné nastaveni, kterou nastavujete pro zarizeni, zkontrolujte, zda jste
spravné nastavili pripadny proxy server.
10. Kliknéte na tlacitko Odeslat.

Instalace na mistniho klienta

AZ budete mit instalacni soubor nebo odkaz ke stazeni z konzole AVG Business
Management Console, je tfeba na koncova zafizeni nainstalovat AVG Business Antivirus.

1. Instalacni soubor zkopirujte do umisténi, které je pristupné z koncového zafizeni.
Seznameni s 11
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2. Dvojim kliknutim instalacni soubor spustte.

3. Kdyz se zobrazi dotaz, zda smi aplikace provadét zmény v zarizeni, kliknéte na
moznost Ano.

Pockejte, nez se AVG Business Antivirus nainstaluje na zarizeni.
5. Na vyzvu restartujte zarizeni.
Zarizeni by nyni mélo byt k dispozici v konzoli.

Pridavani zarizeni pomoci vzdaleného nasazeni

Pozadavky na vzdalené nasazeni

e Prihlasovaci Udaje spravce k pocitaci nebo doméné Windows. Pokud pouzivate
prihlaSovaci Udaje k doméné, uved'te i nazev domény: (napr.
VASE_DOMENA\uzivatel).

e Sit'ové Udaje zafizeni, na ktera provadite nasazeni. Podle téchto Udaji dokazete
zarizeni najit v siti.

e Pripravte pocitace na instalaci klienta. Pokud instalujete Avast Business Antivirus,
odinstalujte z nich veSkery ostatni antivirovy software.

Na kazdém zarizeni nakonfigurujte nasledujici:

Windows Vista/7/8.x/10
Povoleni datovych pirenostii WMI

e Spust'te prikaz NETSH: netsh advfirewall firewall set rule group="windows
management instrumentation (wmi)" new enable=yes
Povoleni sdilenych sloZzek spravcii

e Otevrete Editor registru.
o Prejdéte na: HKLM\Software\Microsoft\Windows\CurrentVersion\Policies\System
e Vytvorte novou polozku DWORD LocalAccountTokenFilterPolicy s hodnotou 1.

Povoleni sdileni soubori a tiskaren

e V Ovladacich panelech kliknéte na moznost Sit’ a internet » Centrum sitovych
pripojeni a sdilen.
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e Kliknéte na moznost Zménit pokrocilé nastaveni sdileni a pak povolte Sdileni
soubor( a tiskaren.

Firewall

1. Prejdéte do nastaveni firewallu.

2. Prejdéte do Casti Nastaveni » Profily » Pfimé pripojeni k internetu » Aplikace »
Generic Host Process (a Generic Host Process(2)).

3. Povolte:
e Data serveri DCOM
e Server Microsoft DCOM
e Data klientd DCOM (ve vychozim stavu by méla byt povolend)
e Klient Microsoft DCOM (ve vychozim stavu by mél byt povoleny)

Povoleni sluzby DCOM

Spustte prikaz dcomcenfg.

Prejdéte do cCasti Sluzba komponent » Pocitace.

Kliknéte pravym tlacitkem na polozku Tento pocitaC » Vlastnosti.
Kliknéte na kartu Vychozi vlastnosti.

Zaskrtnéte pole Povolit pouzivani objekti DCOM v tomto pocitacy.

b

Povoleni sluzby RPC

1. Spust'te prikaz services.msc.
2. Najdéte a povolte sluzbu Vzdalené volani procedur (RPC).

Podrobnosti o vzdaleném nasazeni

Vzdalené nasazeni je k dispozici az poté, co jinym zplisobem instalace pfidate do sité
nejméné jedno zarizeni. Také je nutné urcit Master Agenta. Proto je nejvhodnéjsi, kdyz
prvni zarizeni, které pridate do sité, budete pouzivat jako Master Agenta. NiZze najdete
souhrn procesu vzdaleného nasazeni:

Zjist'ovani zarizeni
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Proces zjisStovani zarizeni pouziva protokol ARP (Address Resolution Protocol)
k pingovani vSech IP adres v podsiti s cilem zjistit jejich MAC adresu. V zavislosti na siti
to mlze zabrat az 15 minut i déle.

KdyZz dostane odpovéd’' s MAC adresou, probéhne reverzni vyhledani pres DNS, aby byl
zjistén nazev hostitele prislusné IP adresy. KdyzZ je obdrzen nazev hostitele, vytvori se
zaznam zarizeni a uloZi se do seznamu, ktery bude po dokonceni zjistovani prenesen do
webové sluzby.

Po dokonceni Uvodniho ovérovani bude proces automaticky pravidelné hledat
hostitelska zarizeni a porovnavat je s ulozenym seznamem. Od této chvile bude proces
pouze pridavat nova hostitelska zarizeni, ale nebude je odebirat.

Oveérovani
Pfi vzdaleném nasazeni jsou predavany prihlasovaci Udaje spravci ze seznamu
(VASE_DOMENA\uzivatelske_jmeno a heslo), dokud néktery z nich neumozni pristup do

cilového pocitace. Pokud zadné z téchto pfihlasovacich Udajd nebudou fungovat, proces
se ukondi a zobrazi chybovou zpravu.

Klient pocka na provedené zmény zarizeni / prihlasovacich tabulek, aby zjistil, zda bylo
néco oznaceno k nasazeni (na zakladé MAC adresy hostitelského pocitace).

Pozadavky

Chcete-li automaticky nasadit antivirus na nekolik zarizeni na dalku, musite mit:
e Konzoli Cloud Console nebo On-Premise Console 6.0 a vyssi
e Antivirus 18.6 nebo vyssi
e Nejméné jedno nainstalované a aktivované zarizeni
e Funkcni Master Agent
e Zapnuté Sdileni souborl a tiskaren pro sité Microsoft
e Operacni systém Microsoft Windows podporovany sluzbou Active Directory
e Platné prihlasovaci Udaje k Active Directory s opravnénimi spravce
e Otevrené vSechny potrebné porty (7074)

Nasazovani instalacnich programii na dalku
Testovani sité

1. Kliknéte na moznost Zahajit proces nasazeni.
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2.

e Pokud nemate k dispozici Master Agenta, kliknéte na moznost Pridat
nového Master Agenta a podle pokyn{ nastavte Master Agenta.

e Pokud mate k dispozici nejméné jednoho Master Agenta, vyberte toho,
kterého chcete pouZzit.

V Casti Prihlasovaci Udaje k Active Directory zadejte nasledujici Udaje:
e Doména
o UZivatelské jméno
e Heslo

v7s .-

Nasazeni v siti

1. V Casti Skupiny Active Directory prejdéte na slozku s nechranénymi zarizenimi
a zaSkrtnéte pole u zarizeni, do nichz chcete provést nasazeni.
2. Kliknéte na polozku Urcete nastaveni instalacniho programu.
3. V dasti Wberte licenci zvolte jedno z predplatnych antiviru, ktera mate k dispozici.
4. V Casti Nasadit ve skupineé v konzoli AVG Business proved'te jeden z nasleduijicich
ukond:

e Vyberte skupinu.

e Vyberte moznost Zkopirovat strukturu skupiny Active Directory do
vybrané skupiny, abyste mohli pouzit existujici strukturu skupiny Active
Directory.

e Vyberte pravidlo.

5. Vyberte, zda chcete ze zafizeni automaticky odebrat konfliktni antivirové
programy.
6. Kliknéte na moznost Zahajit nasazovani v zarizenich.

o Pockejte, nez nasadime antivirus do zafizeni. BEéhem toho miizete
prejit na jiné stranky. Prtibéh vzdaleného nasazeni mizete kdykoli
zkontrolovat vybérem tlacitka Vzdalené nasazeni, které najdete
v navigacni nabidce.

7. Kliknéte na tlacitko Dokoncit vzdalené nasazeni.
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konzolemi AVG

Business

Management

Console



Konfigurace pravidel a komponenty

Hlavnim nastrojem ke sprave zafizeni jsou pravidla, ktera predstavuji skupiny
bezpecnostnich nastaveni pro chovani aplikace AVG Business Antivirus na koncovych
zarizenich s rlznymi operacnimi systémy (pracovni stanice s Windows, servery
s Windows a MacOS X). Veskeré zmény pravidel jsou aplikovany v zafizenich
a skupinach, které jsou k témto pravidl@im pfifazeny.

AVG Business Management Console obsahuje vychozi Sablonu s doporucenou
konfiguraci. Tuto Sablonu mlzete pouzit, pfipadné ji mizete duplikovat a prizpUsobit si
ji. Také mdzete vytvorit zcela novou Sablonu. Vychozi Sablonu nelze smazat, dokud
nevytvorite dalsi pravidlo.

Jedno pravidlo obsahuje nastaveni pro pracovni stanice i servery s Windows, takze
neni potreba vytvaret samostatna pravidla pro kazdy operacni systém. Mdzete tak
zaroven konfigurovat nastaveni pro skupinu zarizeni, ktera maji nainstalovanych nékolik
typl operacnich systémd. Pravidla mlzete vytvaret kliknutim na moznost Pridat
pravidlo na strance Pravidla. Pred vybérem nastaveni jednotlivych komponent budete
moci pravidlo pojmenovat.

Komponenty antiviru podle produktové licence

. AVG
AVG Fil . . AVG Intern
G File Email | AVG Business G t(? e
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Zapnuti a vypnuti komponent

Témér vSechny stity a nastroje v aplikaci AVG Business Antivirus Ize v pravidlech
zapnout ¢i vypnout. To se hodi zejména v pripadé, kdy instalujete na server jen nékolik
komponent nebo kdy chcete nainstalovat jen minimum nastroji. Nékteré nastroje ale
Ize pouze nainstalovat nebo zcela odinstalovat.

1. V pravidle, které nastavujete, vyberte kartu Aktivni ochrana.

2. Vyberte kartu prislusného operacniho systému (Pracovni stanice s Windows,
Server s Windows).
3. U komponent, které chcete zménit, proved'te jeden z nasledujicich krokd:

e Chcete-li komponentu zapnout, prepnéte prislusny posuvnik do polohy
Zapnuto.

e Chcete-li komponentu vypnout, prepnéte prislusny posuvnik do polohy
Vypnuto.

Instalace a odinstalace komponent

VétsSina funkci aktivni ochrany je instalovana s aplikaci AVG Business Antivirus. Pres
pravidlo je ale mlzete podle potfeby odinstalovat ¢i znovu nainstalovat.

1. V pravidle, které nastavujete, vyberte kartu Aktivni ochrana.

2. Vyberte kartu prislusného operacniho systému (Pracovni stanice s Windows,
Server s Windows).

3. U komponent, které chcete zménit, proved'te jeden z nasledujicich krokd:

e Pokud komponenta jesté neni nainstalovana, kliknéte na moznost
Nainstalovat komponentu. Pak kliknéte na moznost Chapu,
nainstalovat komponentu.

e Pokud uz je komponenta nainstalovang, kliknéte u ni na tlacitko Vice a pak
kliknéte na moznost Odinstalovat komponentu. Pak kliknéte na moznost
Chapu, odinstalovat komponentu.

Podrobnosti o konfiguraci jednotlivych komponent, které jsou k dispozici
v pravidlech konzoli AVG Business Management Console, najdete v clanku
Konfigurace nastaveni a pravidel v konzolich AVG Business Management
Console.
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Konfigurace vyjimek

Zastupné znaky

Rada titd a dalsich komponent v aplikaci AVG Business Antivirus (véetné hlavni
antivirové komponenty) vam umoznuje nastavovat vyjimky Ci blokovat konkrétni cesty.
Zastupné znaky vam pomohou, kdyz neznate presnou cestu ¢i nazev souboru, ktery
chcete zahrnout nebo vyloucit. Také vam pomohou oznacit vice souborl v jedné cesté.
Nékteré cesty k souborlim ale pouzivani zastupnych znak neumoznuii.

Nahrazuje jeden znak

Priklad: ab>.html odpovida souborm abc.html, abd.html,
abe.html atd. a neodpovida souboru abc.htm.

Nahrazuje nula nebo vice znakd

Priklad: *mt1 odpovida souborlim abc.html @ d.html. *txt odpovida
souborlim abc. txt, x.txt @ xyztxt.

Vyjimky

M{zZete nastavit vyjimky, které budou uplatnény v jednotlivych Stitech a komponentach
AVG Business Antivirus. Staci v pravidlech prejit na kartu Nastaven/ antiviru.
Veskeré zmény vyjimek v pravidlech jsou uplatinovany v siti kazdych 5 az
10 minut. Pravidla z konzole maji prednost pred mistnimi nastavenimi.

1. Prejdéte na kartu Nastaven/ antiviru pro pozadovany operacni systém.

2. V Casti Wjimky proved'te jeden z nasledujicich dkond:

e Kliknéte na moznost Cesty k souboriim, zadejte cestu k souboru, ktery
chcete vyloucit, a pak kliknéte na tlacitko Pridat.

o Kliknéte na moznost Adresy URL, zadejte webovou adresu, kterou chcete
vyloucit, a pak kliknéte na tlacitko PFidat.

3. AZ budete hotovi, kliknéte na moznost Pouzit zmény.
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Pokud mate nékolik typd operacnich systémi, které pouzivaji stejné
pravidlo, nezapomeiite pridat vyjimky do této casti na karté Pracovni stanice
s Windows a/nebo Server s Windows.

Konfigurace automatickych aktualizaci

Zarizeni mdzete nastavit, aby automaticky aktualizovala program AVG Business
Antivirus a jeho virové definice.

Konfigurace aktualizaci

Aktualizace jsou odesilany primo pres servery AVG nebo pres libovolného
nakonfigurovaného Master Agenta / mistni aktualizacni server v siti. Pokud jste vybrali
rucni aktualizace, bude tfeba instalovat aktualizace do vSech zafizeni v siti ru¢né pres
stranku Zarizeni.

Vytvareni a konfigurace testd

PFi nastavovani testu mizete nakonfigurovat typy soubor( a programd, které jsou
testovany aplikaci AVG Business Antivirus, a to za predpokladu, Ze jste vybrali typ
PokroCily test (Uzivatelsky, Po restartu). Proto v pravidlech nelze urcovat hlavni
nastaveni toho, co ma byt testovano (vyjimky ale urcovat Ize).

Typy testl

e Rychly test — vyhledava bézné hrozby.

« Uplny systémovy test — provadi podrobny test kazdého souboru na zafizen.

e Test vyménnych médii — testuje jednotky USB a vymeénitelna média pripojena
k zafizeni.

e Uzivatelsky test — umoznuje urcit typy soubord, citlivost testu, fungovani Ci
akce a také zahrnout zkomprimované soubory.

e Test po restartu (pouze MS Windows) — testuje zafizeni po spusténi.

Cloud Console
Vytvareni naplanovanych testt

Planovat Ize jen rychlé a Gplné systémové testy.
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Prejdéte na stranku Pravidla.

Kliknéte na pravidlo, ke kterému chcete pridat planované testy.

Kliknéte na kartu Nastaveni sluzeb.

Rozbalte ¢ast Antiviroveé testy.

Pro Rychly test a Uplny systémovy test nakonfigurujte nasledujici:
o Cetnost: mate na vybér z moznosti Denné, Tydné a Mési¢né.
e Den v tydnu/meésici: zvolte, ve ktery den se ma test spoustét.
o Cas zahajeni: vyberte, kdy se ma test spoustét.

6. Po dokonceni kliknéte na moznost Pouzit.

v h e

Vytvareni jednorazovych testi

1. Na strance Zarizeni proved'te jeden z nasledujicich dkon(:

e V pripadé jednoho zarizeni kliknéte na tlacitko Vice, které je umisténé
napravo od nazvu zafizeni.

e V pripadé nékolika zarizeni zaskrtnéte pole vSech zarizeni, ktera chcete do
testu zahrnout, a pak kliknéte na moznost Akce.

2. Najedte mysi nad Antiviroveé testy.

3. Kliknéte na typ ulohy, kterou chcete vytvorit:
e Rychly antivirovy test
o Uplny systémovy antivirovy test
e Pokrocilé antivirové testy

4. Zadejte podrobnosti o testu a zvolte prislusna nastaveni. Pak kliknéte na tlacitko
Vytvorit.

On-Premise Console

1. Kliknéte na moznost Otestovat zarizeni.
2. Vyberte typ testu:
e Rychly test — vyhledava bézné hrozby.
. OQ!“V §ystémov9 test — provadi podrobny test kazdého souboru na
zarizeni.
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o Test vyménnych médii — testuje jednotky USB a vyménitelnd média
pripojena k zarizeni.

e Uzivatelsky test — umoziuje urcit typy soubor(, citlivost testu, fungovani
Ci akce a také zahrnout zkomprimované soubory.

o Test po restartu (pouze MS Windows) — testuje zarizeni po spusténi.

o Kdyz vyberete UzZivatelsky test nebo Test po restartu, miizete
nakonfigurovat dalsi moznosti.

3. Pokud chcete nastavit Ulohu jako opakovanou, vyberte moznost Naplanovat test
a nastavte Cetnost (jednorazové, denné, tydné nebo mési¢né) a datum a cas
zahajeni.

Zadejte poZzadovany nazev testu.

5. Kliknéte na moznost Spustit test.

Veskeré hrozby odhalené pri tomto testu jsou obvykle presouvany do Virové truhly na
zarizeni. Tyto ndlezy miZzete prohlizet a spravovat v ¢asti Podrobnosti o zafizeni.

Konfigurace testt
Konfigurace Testtli po restartu

Testy po restartu jsou k dispozici pouze pro zafizeni s Microsoft Windows a spousti se
pred spusténim operacniho systému.

Umisténi k testovani ve Windows: umoziuje z rozeviraci nabidky vybrat
prednastavena umisténi a pridat je do seznamu k testovani. V pfipadé potfeby mlzete
také zadat cestu ke konkrétnimu umisténi, které chcete testovat. Veskera umisténi,
ktera nechcete testovat, mizete ze seznamu odebrat. Staci kliknout na tlacitko Smazat.

Restartovat zarizeni: umoziuje okamzity restart zarizeni, aby bylo mozné spustit
Test po restartu. Pokud toto pole nezaskrtnete, Test po restartu se spusti az pfi pristim
spusténi zarizeni.

Pred restartem upozornit uzivatele zpravou: zadejte text, ktery se zobrazi
koncovému uzivateli a ktery upozorni koncového uzivatele, ze se blizi restart zarizeni.

Urcete, kdy se zprava vysSe zobrazi: vyberte, s jakym predstihem pred restartem
se ma zprava zobrazit: 1 minut, 10 minutu, 30 minut nebo 1 hodinu.

Heuristika: umozZiuje antiviru zjiStovat neznamy malware. Analyzuje kod soubord
a hleda v ném prikazy, které mohou naznacovat Skodlivé umysly. Vychozi nastaveni je
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Normalni. Cim je citlivost vy38i, tim roste pravdépodobnost, Ze antivirus malware odhali.
Také tim vsak roste pocet faleSnych pozitivnich nalez{ (souborl nespravné
identifikovanych jako malware).

PUP a podezrelé soubory: urcete, zda chcete pri testu vyhledavat potencialné
nezadouci programy (PUP).

Rozbalovat archivy: urcete, zda maji byt pri testu rozbalovany archivy (takové testy
byvaji pomalejsi, ale podrobnéjsi).

PFi zjisténi hrozby: urcete, kterou akci ma AVG provést, kdyz zjisti hrozbu:
Automaticky vycistit, Presunout do truhly, Opravit, Smazat nebo Zadna akce.

Zrusit test na pracovni stanici: urcete, zda je mozné zrusit probihajici test na
pracovni stanici.

Konfigurace UzZivatelskych testii

UZivatelské testy vam nabizeji nejvice moznosti nastaveni toho, které soubory, slozky,
programy a procesy maji byt aplikaci AVG Business Antivirus testovany. V ramci jedné
Ulohy testovani mdzete vybrat rlizné moznosti testovani pro pracovni stanice
s Windows, servery s Windows a zafizeni s MacOS X.

Konfigurace umisténi

Z rozeviraci nabidky mUZete vybrat prednastavena umisténi a pridat je do seznamu
k testovani. V pripadé potfeby mlzete také zadat cestu ke konkrétnimu umisténi, které
chcete testovat. Veskera umisténi, kterd nechcete testovat, miizete ze seznamu
odebrat. Stadi kliknout na tlacitko Smazat.

Karta Typy souborii

M{zete vybrat, zda maji byt testovany vSechny soubory (nejen bézné oblasti, kde se
nachazeji hrozby). Dale miZete test nastavit, zda ma poznavat typy souborl podle
jejich obsahu (coz vyzaduje testovani celého souboru), nebo podle pripony (v takovém
pripadé budou testovany jen soubory s priponami, které zadate do pole zobrazeného po
vybéru této moznosti).
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Karta Citlivost

Citlivost heuristiky: Heuristika umoznuje antiviru zjiStovat neznamy malware.
Analyzuje kdd soubordi a hleda v ném prikazy, které mohou naznaCovat Skodlivé
umysly. Vychozi nastaveni je Normalni. Cim je citlivost vyssi, tim roste
pravdépodobnost, ze antivirus malware odhali. Také tim vSak roste pocet faleSnych
pozitivnich nalez( (souborl nespravné identifikovanych jako malware). Emulace kodu
rozbaluji a testuji soubory podezrelé na malwarovy obsah v emulovaném prostredi,
odkud nemohou zarizenim nijak uskodit. Moznost Pouzivat emulaci kodu je ve vychozim
stavu zapnuta.

Citlivost: mlzete vybrat, aby byly testovany celé soubory (v takovém pripadé budou
testy pomalejsi, ale podrobnéjsi).

PUP a podezrelé soubory: urcete, zda chcete pfi testu vyhledavat potencialné
nezadouci programy (PUP).

Odkazy: urlete, zda maji byt pri testech otevirany veskeré odkazy v souborech
(v takovém pripadé budou testy pomalejsi, ale podrobnéjsi).

Karta Vykon

Priorita: urcete prioritu testu na koncovych zafizenich. Testy s vyssi prioritou jsou
rychlejsi, ale vyzaduijici vice vypocetnich prostredkd.

Stala mezipamét'”: urcete, zda chcete zrychlovat testy pouzivanim stalé mezipaméti
a/nebo zda chcete ukladat data o testovanych souborech do stalé mezipaméti
(v takovém pripadé bude test pomalejsi).

Pristup k soubortim: urcete, zda chcete test zrychlit ¢tenim soubord v poradi, ve
kterém byly uloZzeny na disk (tato moznost je efektivni jen u svazkd NTFS).

Karta Akce

Pouzit akci: urcete akce, které maji byt automaticky provedeny pri zjisténi viru,
potencialné nezadouciho programu (PUP) nebo podezfelého souboru. Mate na vybeér
z moznosti Automaticky vycistit, Presunout do truhly, Opravit, Smazat a Zadna akce.

Pokud AVG z néjakého dlivodu nemtiZe provést hlavni akci, pokusi se provést
akci zvolenou v casti Pokud se akce nezdari, pouZzit

Moznosti: urcete, zda ma byt zvolena akce provedena po restartu.
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Zpracovavani infikovanych archivi: urcete, zda chcete infikovany soubor pouze
odebrat z archivu (a kdyz se to nepovede, nedélat nic dalSiho), zda chcete infikovany
soubor odebrat z archivu (a kdyz se to nepovede, odebrat cely archiv), nebo zda chcete
odebrat cely archiv.

Karta Archivy

Urcete, zda maji byt pri testovani rozbalovany vSechny soubory v archivech.

Konzole AVG Business Management Console nabizeji spoustu dalsich funkci
a moznosti. Dalsi informace najdete v nasi znalostni databazi na
https://businesshelp.avast.com/.
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